POLITYKA OCHRONY DANYCH OSOBOWYCH PB

Polityka Ochrony Danych Osobowych Wersja

AKROSTAL SP. Z 0. O. Data wydania

Indeks strony A | |

Nk wh

WSTEP
OBOWIAZKI I ZADANIA ADMINISTRATORA DANYCH OSOBOWYCH
ZASADY PRZETWARZANIA DANYCH OSOBOWYCH
INWENTARYZACJA DANYCH OSOBOWYCH

PROWADZENIE REJESTROW CZYNNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH

ZAPEWNIENIE O PRZETWARZANIU DANYCH OSOBOWYCH ZGODNIE
Z PRAWEM

PROCEDURA ANALIZY RYZYKA

WYKAZ ZABEZPIECZEN STOSOWANYCH PRZY OCHRONIE DANYCH
OSOBOWYCH

PROCEDURA USTALENIA OBOWIAZKU BADZ BRAKU OBOWIAZKU
WYZNACZENIA INSPEKTORA OCHRONY DANYCH W SPOLCE
AKROSTAL SP. Z O. O.

10. POSTANOWIENIA KONCOWE

1.

WSTEP

Strona 1110




POLITYKA OCHRONY DANYCH OSOBOWYCH PB
Polityka Ochrony Danych Osobowych Wersja
AKROSTAL SP. Z O. O. Data wydania
Strona 2/10
Indeks strony A | |

D

2)

3)

4)

b)

d)

€)

g)

Polityka Ochrony Danych Osobowych jest dokumentem opisujacym zasady ochrony
danych osobowych stosowane przez Administratora Danych Osobowych w spotce
AKROSTAL Sp. z 0. 0. w celu spelnienia wymagan Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) zwanym dalej RODO oraz Ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000);

Polityka stanowi jeden ze srodkow organizacyjnych, majacych na celu wykazanie,
ze przetwarzanie danych osobowych odbywa si¢ zgodnie z powyzszym
rozporzadzeniem oraz innymi przepisami prawa;

Nadrzednym celem polityki jest okreslenie kierunkéw dziatan oraz wsparcia dla
zapewnienia ochrony przetwarzania zbioré6w danych osobowych zarzadzanych przez
spotke AKROSTAL Sp. zo. o.;

Ilekro¢ w polityce jest mowa o:

Polityce Ochrony Danych Osobowych — zwanej dalej ,,polityka”, nalezy przez
to rozumie¢ dokument okres$lajacy zasady ochrony danych osobowych, majacych
na celu wykazanie, ze przetwarzanie danych osobowych odbywa si¢ zgodnie
z przepisami RODO;

administratorze danych — nalezy przez to rozumie¢ Administratora Danych Osobowych
w spotce AKROSTAL Sp. z o. o. reprezentowanego przez Zarzad spoiki;

podmiocie przetwarzajacym — oznacza osob¢ fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane w imieniu administratora;

odbiorcy — nalezy przez to rozumie¢ osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego,
czy jest strong trzecig;

stronie trzeciej — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktorej dane dotycza, administrator, podmiot przetwarzajacy czy
osoby, ktore — z upowaznienia administratora lub podmiotu przetwarzajagcego — moga
przetwarza¢ dane osobowe;

aktywach — nalezy przez to rozumie¢ §rodki materialne i niematerialne majace wptyw
na przetwarzanie danych;

danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (osobie, ktérej dane
dotycza); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imi¢ 1 nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych
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fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamo$¢ osoby fizycznej;

zbiorach danych — oznacza to uporzadkowany zestaw danych osobowych dostepnych
wedhug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozporoszony funkcjonalnie lub geograficznie;

przetwarzaniu — oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzagdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczenie, usuwanie lub
niszczenie;

ograniczeniu przetwarzania — nalezy przez to rozumie¢ oznaczenie przechowywanych
danych osobowych w celu ograniczenia ich przysztego przetwarzania;

profilowaniu — nalezy przez to rozumie¢ dowolng forme¢ zautomatyzowanego
przetwarzania danych osobowych, ktore polega na wykorzystaniu danych osobowych
do oceny niektérych czynnikdéw osobowych osoby fizycznej, w szczegdlnosci
do analizy lub prognozy aspektow dotyczacych efektow pracy tej osoby fizycznej, jej
sytuacji  ekonomicznej, zdrowia, osobowych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig;

pseudonimizacji — oznacza przetworzenie danych osobowych w taki sposob, by nie
mozna ich bylo juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje
sa przechowywane osobno i1 sa objete Srodkami technicznymi i organizacyjnymi
uniemozliwiajagcymi  ich  przypisanie  zidentyfikowanej lub  mozliwej
do zidentyfikowania osobie fizycznej;

zgodzie osoby, ktorej dane dotycza — nalezy przez to rozumie¢ dobrowolne, konkretne,
Swiadome 1 jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotycza, w formie
oSwiadczenia lub wyraZznego dziatania potwierdzajacego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych;

naruszeniu danych osobowych — nalezy przez to rozumie¢ naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawe, zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu
do danych osobowych przesylanych, przechowywanych 1lub w inny sposéb
przetwarzanych;

bezpieczenstwie informacji — zachowanie poufnos$ci, integralno$ci i dostepnosci
informacji, ponadto mogg by¢ brane pod uwage inne wilasciwosci, takie jak
autentycznos$¢, rozliczalnos$¢, niezaprzeczalnos¢ 1 niezawodnosc;
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dostgpnosci — nalezy przez to rozumie¢ wiasciwos$¢ okreslajaca, ze zasob systemu
teleinformatycznego jest mozliwy do wykorzystania na zadanie, w okreslonym czasie,
przez podmiot uprawniony do pracy w systemie teleinformatycznym:;

integralno$ci — nalezy przez to rozumie¢ wlasciwos¢ okreslajaca, ze zasob systemu
teleinformatycznego nie zostal zmodyfikowany w sposéb nieuprawniony;

poufnos$ci — nalezy przez to rozumie¢ wlasciwo$¢ okreslajaca, ze informacja nie jest
ujawniana podmiotom do tego nieuprawnionym;

zasadzie rozliczalno$ci —nalezy przez to rozumie¢ zasadg, zgodnie z ktérag administrator
danych ma obowigzek wdrozenia odpowiednich $rodkéw  technicznych
i organizacyjnych, aby przetwarzanie odbywato si¢ zgodnie z rozporzadzeniem i aby
moc to wykazag;

zdarzeniu zwigzanym z Dbezpieczenstwem danych — zdarzenie zwigzane
z bezpieczenstwem informacji, jako okreslonym stanem sytemu, ustugi lub sieci, ktory
wskazuje na mozliwe naruszenie Polityki Bezpieczenstwa Informacji, blad
zabezpieczenia lub nieznang dotychczas sytuacje, ktora moze by¢ zwigzana
z bezpieczenstwem danych;

incydencie zwigzanym z bezpieczenstwem danych — jest to pojedyncze zdarzenie lub
seria niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem
danych osobowych, ktére stwarzaja znaczne =zaklocenia zadan 1 zagrazajg
bezpieczenstwu danych;

zabezpieczenie danych w systemie informatycznym — rozumie si¢ przez to wdrozenie
i eksploatacje¢ stosowanych srodkéw technicznych 1 organizacyjnych zapewniajacych
ochrong danych przed ich nieuprawnionym przetwarzaniem;

zabezpieczeniu systemu informatycznego — nalezy przez to rozumie¢ wdrozenie
stosowanych $§rodkéw administracyjnych, technicznych oraz ochrong przed
modyfikacja,  zniszczeniem, nieuprawnionym  dostgpem 1  ujawnieniem
lub pozyskaniem danych osobowych, a takze ich utrata;

OBOWIAZKI I ZADANIA ADMINISTRATORA DANYCH OSOBOWYCH

Administrator Danych Osobowych prowadzi nadzor nad przestrzeganiem zasad

ochrony danych osobowych w spétce AKROSTAL Sp. z 0. 0;

Zgodnie z przepisami RODO do gtéwnych obowiazkéw Administratora naleza m. in.:

a) przetwarzanie danych osobowych zgodnie z prawem 1 rzetelnie (motyw
39 preambuty);

b) opracowanie procedur wskazujacych sposob wykonywania prawa przysytajacych
osobom, ktorych dane sg przetwarzane (motyw 59 preambuty);

¢) spelnienie obowigzku informacyjnego (art. 13 1 14);

d) wdrozenie odpowiednich srodkéw technicznych i organizacyjnych ochrony danych
osobowych w celu zapewnienia bezpieczenstwa danych i wykazanie, ze wdrozone
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srodki zapewniaja w pelni bezpieczenstwo danych osobowych (motyw 74
preambuly i art. 24 1 25);

e) zgloszenie w ciggu 72 godzin incydentu naruszenia ochrony danych osobowych
oraz poinformowanie bez zbednej zwloki osoby fizycznej, ktorej dane dotycza
o naruszeniu ochrony danych osobowych, jezeli moze ono powodowaé wysokie
ryzyko naruszenia praw lub wolnosci tej osoby (art. 33 i 34);

f) prowadzenie rejestru czynnosci przetwarzania danych osobowych (art. 30);

g) ocena skutkéw planowanych operacji przetwarzania danych przed rozpoczeciem ich
przetwarzania (art. 35);

h) wyznaczenie Inspektora Ochrony Danych (art. 37);

1) minimalizacja danych (art. 5 ust. 1 lit. ¢);

j) zapewnienie ,,prawa do bycia zapomnianych” (art. 17);

k) zapewnienie prawa do ograniczenia przetwarzania (art. 17);

1) zapewnienie osobom, ktérych dane dotycza prawa do sprzeciwu wobec
przetwarzania danych (art. 21);

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

W przepisach RODO sformutowano zasady przetwarzania danych osobowych i sg to:
a) zasada zgodnosci z prawem, rzetelnosci 1 przejrzystosci;

b) zasada ograniczenia celu przetwarzania danych;

¢) zasada minimalizacji danych;

d) zasada prawidlowos$ci danych;

e) zasada ograniczenia przechowywania danych;

f) zasada integralno$ci i poufnos$ci danych;

g) zasada rozliczalnosci;

Nieprzestrzeganie w/w zasad skutkuje nalozeniem na Administratora Danych
Osobowych kar administracyjnych;

INWENTARYZACJA DANYCH OSOBOWYCH

Administrator Danych Osobowych zobowigzany jest do przeprowadzenia
inwentaryzacji danych osobowych przetwarzanych w spélce AKROSTAL Sp. z o. o.
opracowujac wykaz zbioréw danych osobowych;

Opis zbioréw obejmuje takie informacje, jak:

a) nazwa zbioru,

b) s$rodki i zasoby stuzace do przetwarzania danych osobowych;

c) podstawy prawne przetwarzania;

d) cel przetwarzania, rodzaj i zakres danych osobowych, odbiorcow;

€) opis operacji przetwarzania;
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f) czas przechowywania danych osobowych;

g) informacje¢ o konieczno$ci wpisu do rejestru czynno$ci przetwarzania;

h) informacj¢ o koniecznosci przeprowadzenia oceny skutkow;

Wykaz obejmuje zbiory ze stwierdzonym potencjalnym ryzykiem naruszenia praw
i wolno$ci 0s6b fizycznych;

Administrator Danych Osobowych zobowigzany jest do cigglego monitorowania
i uaktualniania prowadzonych zbioréw;

Ponadto Administrator Danych Osobowych prowadzi wykaz obszaréw przetwarzania
danych osobowych w spotce AKROSTAL Sp. z 0. 0.;

PROWADZENIE PRZEZ ADMIISTRATORA DANYCH OSOBOWYCH
REJESTROW CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Administrator Danych Osobowych tworzy i prowadzi rejestry czynno$ci przetwarzania

danych osobowych w spotce AKROSTAL Sp. z o. o.

Rejestr czynno$ci przetwarzania zawiera nast¢pujace informacje:

a) imi¢ 1 nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych;

b) cele przetwarzania;

c) opis kategorii osob, ktoérych dane dotycza, oraz kategorii danych osobowych;

d) kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich lub w organizacjach migdzynarodowych;

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego
lub organizacji mig¢dzynarodowej, a w przypadku przekazan, o ktérych mowa
w art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich zabezpieczen;

f) jezeli jest to mozliwe, planowane terminy usuni¢cia poszczegoOlnych kategorii
danych;

g) jezeli jest to mozliwe, ogdlny opis technicznych i1 organizacyjnych $rodkow
bezpieczenstwa, o ktorych mowa w art. 32 ust. 1;

Rejestr czynnos$ci przetwarzania prowadzony jest w formie papierowej oraz w formie

elektronicznej;

Administrator Danych Osobowych zobowigzany jest do monitorowania i uaktualniania

rejestru czynnosci przetwarzania danych osobowych w spélce AKROSTAL Sp. z 0. 0.;

ZAPEWNIENIE O PRZETWARZANIU DANYCH OSOBOWYCH ZGODNIE

Z PRAWEM

Administrator Danych Osobowych zapewnia, ze:
a) dane osobowe sg przetwarzane legalnie na podstawie art. 6 1 9 przepiséw RODO;
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zakres danych osobowych jest adekwatny do celow przetwarzania, z zachowaniem
zasady minimalizacji danych;

dane osobowe przechowywane sa przez konkretnie okreslony czas;

wobec osob, ktorych dane sg przetwarzane wykonano obowigzek informacyjny
(wynikajacy z art. 12, 13 1 14 RODO) wraz ze wskazaniem im: prawa dostgpu
do danych osobowych, sprostowania, usuni¢cia, ograniczenia, sSprzeciwu oraz
»prawa bycia zapomnianym”;

osoby, ktérych dane osobowe sg przetwarzane podczas prowadzonej rekrutacji czy
to poprzez publikacje ogloszen na stronie internetowej lub portalach z ogltoszeniami
o prac¢ zostaty poinformowane kto jest administratorem danych. Ponadto osoby
aplikujace o pracg zobowigzane s3 do wyrazenia dobrowolnej zgody
na przetwarzanie ich danych osobowych przez spétke AKROSTAL Sp. zo. o.;
zapewniono ochron¢ danych osobowych w przypadku powierzenia danych
W postaci umow powierzenia z podmiotami przetwarzajacymi (zgodnie z art. 28).
Ponadto Administrator Danych Osobowych prowadzi rejestr podmiotow
przetwarzajacych dane osobowe;

osoby, ktorych wizerunek zostal wykorzystany np. na stronie internetowej spotki
AKROSTAL Sp. z o. o. dobrowolnie podpisaty zgod¢ na wykorzystanie swojego
wizerunku. Ponadto powyzsze osoby, zostaly poinformowane o mozliwosci
odwotaniu zgody, co przyczyni si¢ do natychmiastowego usunigcia wizerunku ze
strony firmy;

osoby, ktorych wizerunek zostat wykorzystany na Facebooku spotki AKROSTAL
Sp. z 0. 0. dobrowolnie podpisaly zgode na wykorzystanie swojego wizerunku.

w zwiazku z posiadaniem na terenie firmy AKROSTAL Sp. z o. 0. monitoringu,
wobec o0sob, ktorych wizerunek zostat zarejestrowany wykonano obowigzek
informacyjny.

PROCEDURA ANALIZY RYZYKA

Administrator Danych Osobowych przeprowadzil procedure analizy ryzyka

w przetwarzaniu danych osobowych w spétce AKROSTAL Sp. z o. o. Procedura
zostala opisana w odrgbnym dokumencie ,,Polityka zarzadzania ryzykiem w procesie
przetwarzania danych osobowych w spétlce AKROSTAL Sp. z 0. 0.;

Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia
danych osobowych adekwatnie do zidentyfikowanych zagrozen;

W przypadku koniecznosci oceny skutkéw (zgodnie z art. 35 RODO) Administrator
Danych Osobowych wykonat nastgpujace czynnosci:

a)

dokonat opisu planowanych operacji przetwarzania i celow przetwarzania;
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b) okreslit zagrozenia we wszystkich aktywach biorgcych udziat w procesie
przetwarzania;

¢) dokonal oceny ryzyk zgodnie z zasadami wskazanymi w ,,Polityce zarzadzania
ryzykiem”;

d) sporzadzil mapg ryzyk ze wskazaniem istotnosci ryzyka;

e) wskazal jakie $rodki techniczne, informacyjne i organizacyjne nalezy zastosowac
dla ryzyk przekraczajacych warto$¢ powyzej 4;

WYKAZ ZABEZPIECZEN STOSOWANYCH PRZY OCHRONIE DANYCH
OSOBOWYCH

Administrator Danych Osobowych prowadzi wykaz zabezpieczen, ktore stosuje w celu
ochrony danych osobowych przetwarzanych w spétce AKROSTAL Sp. z o. o.

PROCEDURA USTALENIA OBOWIAZKU BADZ BRAKU OBOWIAZKU
WYZNACZENIA INSPEKTORA OCHRONY DANYCH W SPOLCE
AKROSTAL SP. Z O. O.

W zwigzku z art. 37 ust. 1 RODO wskazuje si¢ obowigzek wyznaczenia Inspektora
Ochrony Danych w nastepujacych przypadkach:

a) przetwarzania dokonujg organ lub podmiot publiczny;

b) gltowna dzialalno$¢ administratora lub podmiotu przetwarzajagcego polega
na operacjach przetwarzania, ktore ze wzgledu na swo¢j charakter, zakres lub cele
wymagajg regularnego i1 systematycznego monitorowania osob, ktorych dane dotycza,
na duzg skalg;

c) gtowna dzialalno$¢ administratora lub podmiotu przetwarzajacego polega
na przetwarzaniu na duzg skalg szczegolnych kategorii danych osobowych albo danych
osobowych dotyczacych wyrokdéw wskazujacych i naruszen prawa;

Biorac pod uwage powyzsze, Administrator Danych Osobowych w spotce AKROSTAL
Sp. z o. o. wprowadzil procedur¢ ustalenia obowigzku badz braku obowigzku
wyznaczenia Inspektora Ochrony Danych;

10. POSTANOWIENIA KONCOWE
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Administrator Danych Osobowych odpowiedzialny jest za przestrzeganie w spotce
AKROSTAL Sp. z o. 0. zasad opisanych w niniejszej polityce;

Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana
przeszkoleniu i zapoznana z przepisami RODO oraz wewnetrznymi dokumentami
moéwigcymi o ochronie danych osobowych;

Administrator Danych Osobowych zobowigzany jest do regularnego testowania,
mierzenia 1 oceny skutecznosci $rodkdw  technicznych, informatycznym
i organizacyjnych majacych zapewni¢ ochrong przetwarzanych danych osobowych;




